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Cybersécurité

. Ensemble des lois, politiques, outils, dispositifs, concepts et mecanismes de

sécurite, méthodes de gestion des risques, actions, formations, bonnes
pratiques et technologies

. Pour assurer [proteget]

- aux personnes et aux actifs informatiques materiels et immatériels (connectes
directement ou indirectement a un réseau) des etats et des organisations

- disponibilité, intégrité & authenticité, confidentialité, preuve & non-répudiation
o https://fr.wikipedia.org/wiki/Cybersécurité
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Ensemble des lois, politiques, outils, dispositifs, ... bonnes
pratiques et technologies pour assurer disponibilité, intégrité,
confidentialité ...

- gqu'est-ce qui mangue a cette définition
- qu'est-ce qui est superflu dans cette définition
- quels sont les défis que cette définition induit

- quelles sont les opportunités



qu'est-ce qui manque a cette définition

cybersecuriry
renforcement de capacités

» reuves
2
les compeétences = -
. = reputation o
= ~nonrepudiation
5, confiance . . .
e, reputation

international cooperation
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qu'est-ce qui est superflu dans cette définition ©=*
les roles des acteurs

competence
auditabilité

ren
ecosysteme |

les compeétences
cybersecurity

competences
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quels sont les défis que cette définition induit %™

engagements politique
MAass awdareness
la responsabilité stratégie régionale et na

engagement politique  information  Guadrolegal
Compétences évaluation

resource gouvernance

fo r m O t i O n cybersecurity

responsabilite

collaboration

strategie

cooperation

responsabilite
capacites  gansibilisation

tust  vVolonté pOlIthue

ressources financiéres

politique

confiance

engagement top management



quelles sont les opportunités qui soffrent Om:-

cooperation entre acteurs

gain intelligence
O

5 evolution technologlque
Cooperthon . bilateralisme  emilio J09°

|
collaboration régionale

enforcement
cedeqo

les failles publiées

cedeao ocwar c COl |C| bor0t|on lexpérience covid

et dota COOpPETation financement
. formction volonté ministre
collaboration regionale sensibilizacion

cybersexurity

existante de cloud gouv
existing strategy

covid
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Enjeux de la cybersecurité

. Enjeux économiques, stratéegiques et politiques

 Apprehension holistique pour prendre en compte les aspects
economiques, sociaux, educatifs, juridiques, techniques,
diplomatiques, militaires et de renseignement

« Boussole constante : excellence technique, adaptabilité et
coopeération

. « Une strateqie nationale de cvybersecurité va demander de
la continuite politique et une vision a long terme. »
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. La cybersécurité est une question d'identification et
de gestion des risques

. La lutte contre la cybercriminalité est une approche
basée sur les menaces
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Quels sont vos défis dans la lutte contre la Om:-
cybercriminalité

capacites technologigues
identité des ennemies
assainir lespace cyber identification

interoper des plateformes

infrastructure sharing équipement

legal framework

plateau technique CCId e J U rldlq ue

quadro legal international COOpérOtion S b
m . . »
o compétence suistanability ~ training and expertise
O
5 capability
= identiité des ennemis sensibilisation

estabilidade politica  identite des enemies



Quels sont les opportunités que vous entrevoyez dans la
lutte contre la cybercriminalité

ameliorer le cadre juridi
mutualisation et coopérat

8 transversalite
G .
G awareness campaigns
§ . pc?litique

; conventions coopération
§ 2 laboratoire dinvestigati
- 8 international collaborati

harmonisation cadre jurid
free online training



Thank you

Contact:

Jacques Houngbo,
Expert Cybersecurity OCWAR-C

Jacques.houngbo@ocwarc.eu

XPERTISE
RANCE

L]
OCWAR
Fr OCWAR-C - Campagne de sensibilistion - Télétravail en hausse, vigilance accrue, juin 2021



3 ]
EXPERTISE
- [RAMCE
T HISFEEH N

-'..."."35:;
P "EL SCW AR

OCWAR-C

Abuja - NIGERIA

ey
12 Charles de Gaulle Street Asokoro, o%@}}o OCWAR
\ke

contact@ocwarc.eU  ocyAR.-c - Campagne de sensibilistion - Télétravail en hausse, vigilance accrue, juin 2021




